P70°0°070°07070°07°

Rootless pexxum KoHTenHepa

OTcyTcTBUe SUID-SGID danaoB U YTUAWUT NOBbILLIEHUS NPUBUIIETr NI

CooTBeTcTBUE pekoMeHaaumnam CIS Benchmark

PUKCUMPOBAHHbIE TErn KOHTENHEPHbIX 06pa3oB

XpaHeHne ceKpeToB B KOHTEWHEPHbIX obpa3ax




Rootless ?7??77? ?7??7?7?7?7?7?77

30Ha OTBETCTBEHHOCTMU: Printum + 3aka34uk / HTerpaTop

KopoTko: OCHOBHble KOHTeHepbl Printum 3anyckalTca OT HenpuBUIErMpoBaHHbIX
nosib30oBaTesien n He TpebyloT 3anycka NPoLEeCCOB BHYTPU KoOHTenHepa oT root. Nogaepxka
rootless-pe>xnma KOHTEMHEPHOro paHTanMa 3aBUCUT OT UCMNOJIb3yeMOW MHPPACTPYKTYpPHbI.

PP0000707°7?7

KoHTelnHepbl He O0/KHbI 3aMyCKaTb NPUKAAHbIE NPOLLECCHI C MPUBUIErUSMIM Cynepnosib3oBaTens
6e3 HeobXxooAMMOCTH.

Vicrmonb3oBaHMe HenpuBuiIernpoBaHHbIX MoJib30BaTesIEN CHMXKAET PUCK NoBbILLEHUA I'IpVIBI/IJ'IeFVIVI
M orpaHun4mBaeT nocneancTtema KomnpomMmeTaunn KOHTeI7IHepa.

P77 2?07 ?77?7°7?7°7?7°7?7?7 ? Printum

OCHOBHbI€ KOHTeNHepHble 06pa3bl Printum MCnonb3yoT HEMPUBUIErMPOBAHHbIX NOJIb30BaTesel
LNs 3anyCKa CepBUCOB.

Ba3oBble o6pa3bl CO34al0T MoJsib3oBaTeNs printum c MAeHTUHOUKATOPOM MOJIb30BaTeENSA, OT/INYHBIM
oT root. B Dockerfile KOMNOHEHTOB IBHO 3a4a€TCA 3aMyCK NPOLLECCOB OT HEMPUBUIIErMPOBAHHOIO
nosb3oBaTenNs:

e MOHUTOPUHI — MoAb30BaTe b printum;
MpuHTMeHenXep — noJsib3oBaTesib printum;

File Server NpuHTMeHenxepa — nosab3oBaTesb printum;
Nginx MpuHTMeHenxepa — nosib3oBaTesb NGinX;
PostgreSQL — nosnb3oBaTesib postgres.

IOna poctyna K nogcucTteMe rnevyaTu nosib3oBaTesb printum B KOHTenHepax MNpuHTMeHenxepa
OOMONHUTEsIbHO BKJtOYaeTcsa B rpynny Ip.

Ba3oBble NHPpPaACTPYKTYpHble 06pa3bl Printum mncnonb3ytoT rootless-sapmaHTbl 06pa30B, BKOYaAS
PostgreSQL, ClickHouse, Redis n Nginx.

KoHTenHepsbl Printum He TpebytoT 3anycka B privileged-pexxume. JononHuTeNbHbIE Linux
capabilities yepes cap_add He ncnonb3yoTCS.



et ddd i ddddddddddd

Mcnonb3oBaHuMe rootless-pe)xxnmMma KOHTENHEPHOr0 paHTaMa onpenensaeTcs NCrnosib3yeMon
NHPaCTPYKTYPON N CpeLcTBaMU KOHTENHepM3aLUmnm 3aKasdmka.

Mpn HeobxoAnMMOCTHM 3KCNyaTaunm B pexume Podman Rootless nan aHanornyHblx cueHapusax
HaCTPOWNKa KOHTEeNHepHOro paHTanMa BbINOJIHAETCA aAMUHUCTPaTOPaMn MHPPaCTPYKTYpPbI
3aKa34uKa.

PP 2 P00700?070707077
B Tekywen Bepcumn oTaenbHble cnyxebHble KoMnoHeHTbl (CUPS n Mailcatcher) ncnonb3sytor

obpa3bl, A4N5 KOTOPbIX rootless-BapnaHThbl eLLé He peasin30BaHbl.

[N OCHOBHbIX KOMMOHEHTOB Printum 3amnyck NpoueccoB OT HEMPUBUIETr MPOBAHHbIX
nosb3oBaTenen obecnevynBaeTCs WTATHO.



270°0727°27°07°077?7? SUID-SGID 27?7777
P P07 0070707070777
P700P07070707?7

30Ha OTBEeTCTBEHHOCTHU: Printum

KopoTtko: KoHTelnHepHble o6pa3bl Printum He coaep»xaT hansoB C yCTaHOBAEHHbIMU BUuTamMu
SUID/SGID u He BK/OYaOT YTUINTbI MOBbILLEHUS NMPUBUAEINIA, NO3BOASAIOWME MONYHYUTb
[OMOJIHUTENIbHbIE MPaBa BHYTPU KOHTENHepa.

s dddddds

KOHTeVIHeprIe o6pa3b| He OO0JI>)KHbl COAep>XXaTb MeéXaHN3Mbl, MO3BONAKOLNE MOBLICUTb
npmnBmnernn npouecca mian noJib3oBaTtesid BHYTPU KOHTeIZHepa.

YpoaneHune SUID/SGID-thannoB v yTUANT MNOBbILLEHUSA MPUBUIEr NN CHUXKAET PUCK
HECAaHKLWOHMPOBAHHOIO NOJIy4YeHNA OOMNOJIHUTESIbHbIX MOJIHOMOYUIA NPU KOMMpoOMeTaLuumn
KOHTeNnHepa.

P77 07 ?7?7?7°7?7°7?7°7?7?7 ? Printum

Mpn cbopke NPon3BOACTBEHHbLIX KOHTENHEPHbLIX 06pa30B Printum BbiMnonHAeTCS yaaneHne annos
C yCTaHoBAeHHbIMU 6BuTtammn SUID u SGID.

AHanorn4dHas o6pa60TKa npmnMmeHAaeTca ojad OCHOBHbIX KOMIMOHEHTOB CUCTEMBbI:

MOHWUTOPUHT;
MpuHTMeHen>xep;

File Server NMpuHTMeHenxepa;
CUPS.

LornonHnTesnbHO 13 06paBOB YAanAarnTCA YTUNUTBLI NOBbILLEHNA I'IpI/IBI/IJ'IeFI/IVI, BKJ1lO4HaA SU.

Takon NoAX0o4 UCKJ0YaeT UCMOJIb30BaHME MEXaHNU3MOB NOBbILLIEHNSA NPUBUIErnin Yepes
SUID/SGID-6uHapHUKN N OFrpaHNYMBaET BO3SMOXKHOCTU MOJYHEHUS LOMONHUTENbHbLIX NPaB BHYTPU
KOHTelnHepa.



YnaneHue BbINosHAETCA Ha 3Tane cbopkn 06pa3oB 1 BXOAUT B CTaHAAPTHbLIN NpoOLECcC NOAMOTOBKN
production-eepcnin KOHTENHEPOB.

7?7 ?7?7?7°7°7°7?27°7?77?7 Printum
Printum obecneunBaeT:

e OTCYyTCTBME (pannoB C ycTaHOB/IEHHbIMM BuTamum SUID n SGID B Npon3BOACTBEHHbIX
obpasax;

e OTCYTCTBUE YTUINT MOBbILLEHNA r|p|/|B|/|ner|/||7|;

e COOTBETCTBME NMPUHUNMTY MUHNMAJIbHO HeobXxoaAnMbIX FIpVIBVIJ'IeFI/IIZ aonsa KOHTeIZHeprIX
KOMIMOHEHTOB.



PPV VPPV7? VP00V ?7?77?7
CIS Benchmark

30Ha OTBETCTBEHHOCTM: Printum + 3aka34uk / HTerpaTop

KopoTko: Printum peanusyeT pag pekomeHgaumnm CIS Benchmark o5 KOHTENHEpPHbIX cpes,
BKJIIOYas MCMNOJIb30BaHNE HENPUBUIErNPOBaHHbLIX Nosib3oBaTesnen, yaaneHne SUID/SGID-thainnos,
npumeHeHne npogpunen 6esonacHocTN SELiNUX 1N 0TKa3 OT XPaHEHNSA CEKPETOB BHYTPMU
KOHTelnHepHbIX 06pa30B..

P70P0070707?0707°

KoHTelHepHas naaTtdopMa O0/KHa COOTBETCTBOBATb PEKOMeHAaLuusM rno 6e3onacHon HacTponke
N 3KCMNyaTauMn KOHTENHEPHbLIX Cpef.

PekomeHgauunm CIS Benchmark HanpaBieHbl Ha CHUXXEeHWE PUCKOB KOMMPOMeTaUnun KOHTENHEPOB,
OorpaHNUYeHnsa NpuUBUIEruin Npoueccos n obecnevyeHne 6e3onacHOro pa3BEpTbiIBaHNA NPUSTOXKEHNN.

P77 07 ?7?7?7°7?7°7?7°7?7?7 ? Printum

B cocTaBe KoHTenHepHoW naaTdopMbl Printum peannsoBaHbl cnegytouwme mepbl 6e30nacHOCTK:

e ICMOJIb30BaHNE HEMPMBUIErMPOBAHHLIX MOJIb30BaTesIeN BHYTPU KOHTENHEPOB;

e OTKa3 OT 3arnycka KOHTenHepoB B privileged-pexunme;

e OTCYTCTBME O0N0JIHUTENbHbIX Linux capabilities yepe3 cap_add;

e yoaneHue SUID/SGID-thannoB n yTUANUT NOBbILLEHUS MPUBUNETUIA;

e NMpuMeHeHne npodpunen 6esonacHocTn SELinux;

e OTCYTCTBME BCTPOEHHbIX CEKPETOB, NAaposiel N TOKEHOB B KOHTENHEPHbIX 0bpa3ax;
e 1CMOJIb30BaHNE PUKCMPOBAHHbLIX BEPCUN KOHTENHEPHbIX 06pa30oB.

MoaopobHaa nHpopmauns npmeeneHa B COOTBETCTBYIOLWMX CTaTbAX pa3saena «KOHTenHepbl».

et ddddddddddddd

YacTb pekoMmeHgauunn CIS Benchmark OTHOCUTCS K HACTPONKE KOHTENHEPHOW NMaaTdopMbl K
WHPaCTPYKTYpPbl 3aKa34yunKa.



K TakiMM HaCcTpoMKaM OTHOCATCS:

e NapamMeTpbl KOHTENHEPHOro paHTanMa;

e orpaHunyveHna CPU n namaru;

e 1ICNOJIb30BaHMe read-only ansoBblIX CUCTEM KOHTENHEPOB;
e ayANT ONepauoOHHON CUCTEMDbI;

e CKaHMpPOBaHME KOHTeNHepPHbIX 06pa30B.;

e HACTPOMKN OpKecTpaTopa KOHTENHEPOB.

HaCTpOVIKa YKa3aHHbIX MEXaHN3MOB BbIMOJIHAETCA aAMUHUCTPaTOpPaMun VIqu)paCprKTypbl
3aKa34UMKa.



P7070700727070707070707 070707
7707007270700 2770070707

30Ha OTBETCTBEHHOCTM: Printum + 3aka34uk / HTerpaTop

KopoTko: Printum ncnonb3syeT KOHTenHepHble 06pa3bl C PUKCUPOBAHHLIMU BEPCUAMN
KoMmnoHeHToB. Teru latest anga production-o6pa3oB He NCNONb3YOTCA.

P0070°070707°7°7

KoHTelHepHble 06pa3bl AOJIKHbI MCMOJIb30BaTbh (OUKCMPOBAHHbIE BEPCUMM KOMIMOHEHTOB,
obecneymBatoLLne BOCMPON3BOANMOCTb PA3BEPTHLIBAHUSA U BO3MOXXHOCTb KOHTPOJISE U3MEHEHWIA
MeX Ay BEPCUSIMMU.

Ncnonb3oBaHne (pMKCUPOBAHHbLIX TErOB NMO3BONAET UCKJIOYNTL HEeNpeacKkalyeMoe n3MeHeHne
CcoCTaBa NnporpamMHoro obecrnevyeHns npu NOBTOPHOM Pa3BEPTbIBAHWUM CUCTEMBI.

P07 2707 ?7?7?27°7°7?7?27?°7?7?7? ? Printum
Production-o6pa3bl Printum cobupatoTca Ha 0OCHOBE KOHTEeNHepHbIX 06pa3oB C PUKCUPOBAHHbLIMM

BEpPCUSMMU.

[0nsi OCHOBHbIX KOMMOHEHTOB UCMOJIb3YIOTCSA BEPCUMN, ABHO YKa3aHHble B Dockerfile n
KOH(Urypaumm cbopku.

KoHTelHepHble 0b6pa3bl Ny6NKYIOTCS C BEPCUOHHBIMWU TeraMun, No3BoJISOLWLMMM OAHO3HAYHO
onpeaennTb NCMOb3YEMYIO BEPCUIO MPOrpaMMHOro obecneyeHus.

dukcaums Bepcuii obecnevynmBaeT BOCNPON3BOANMOCTb COOPOK M ynpoLlaeT KOHTPOJIb U3MEHEH I
npyv 06HOBNEHUN CUCTEMBI.

P70 0077070070707 072 27070707070707070°07°7°7°07

Pa3mMelleHne KOHTenHepHbIX 06pa3oB BO BHYTPEHHEM peecTpe opraHu3auum, Bkatodas Nexus nnm
NHble KopriopaTuBHbIE registry, onpenensetca TpeboBaHMAMN U NONTUKAMUK 3aKa34vnKa.



OpraHunsaumns XxpaHeHus, penmkaunum n KOHTPOJS AOCTYyMNa K peecTpy KOHTelHepHbIx 0bpa3os
BbIMOJIHAETCS CpeAcTBaMM NHPPACTPYKTYPbI 3aKa3vnka.



P77 0000007 7?
7070007272700 27070700707

30Ha OTBEeTCTBEHHOCTHU: Printum

KopoTko: KoHTenHepHble obpa3bl Printum He copep)xaT BCTPOEHHbIX Naposieil, TOKEHOB, KJlo4en
APl n apyrnx ayTeHTUPUKaLMOHHbIX OaHHbIX. KOHpUAeHUnaNbHble NapaMeTpbl nepenarTcs B
KOHTeNHepbl BO BPEMSA 3aryCcKa Yepes rnepeMeHHble OKPYXeHUS.

P0P00707°°07?7
KOHTeVIHeprIe O6p83b| He OO0JI>)KHbl COOEPXaTb ayTeHTI/ICbVIKaLI,VIOHHbIe OaHHble, TOKEHbI A0CTYIa,

MnapoJin N NHble CEKPETHLI B OTKPbLITOM BUAE.

CekpeThbl 0O/HKHbI MepeaaBaThCs B NPUIOXKeHNEe 0TAeNIbHO 0T o6pa3a KOHTeMHepa N He BXOAUTb B
cocTaB Nyb6/MKyeMbix apTedaKkToB.

P70 P07 ?2?7°7?7°7°7°?7?7?7 ? Printum

Production-obpa3bl MoHnTOpUHra n NMpuHTMeHenXepa He cofep)XaT BCTPOEHHbLIX Naponen,
TOKEHOB, Ksito4er APl 1 MHbIX ayTEeHTUMUKALNOHHbBIX AAaHHbIX.

Mpu cbopke 06pa30B B HUX HE KONUPYOTCA halsibl KOHUIYpaLUUKM, CoOaep Kallne CEKPETHI,
BKJItOYaA halsibl MepeMeHHbIX OKPYXXEHNSA 1 KJT04YX 00CTyna.

KoHthunaeHuManbHble NapamMeTpbl NepenanTcsa KOHTeHepaM BO BpeMs 3anycka yepes
nepeMeHHble OKPY>XEeHUS, onpeaesisieMble B haiiax KOHpUrypaumm pa3sepTbiBaHUS.

Ina production-pa3BepTbiBaHMUSA UCMOJb3YIOTCA paisibl .env, NoAKJ0YaeMble CpeaCcTBaMu
KOHTelHepHoWn nnaTdopMbl. B ob6pa3ax oTCYyTCTBYIOT BCTPOEHHbIe 3Ha4YeHus naponen 6a3 gaHHbIX,
TOKEHOB MHTErpauui n NHbIX YY4ETHBIX OAHHbIX.

KoHTelHepHble 0b6pa3bl NyO6NKYIOTCS 0OTAEbHO OT KOH(MUIypaLUM KOHKPETHOIr0 3aKa3ynka n
MOFYT MUCMONb30BaTbhCS B PA3/IMYHbIX MHCTANNAUMAX 6€3 XpaHEHUS UHAVBUAYAIbHbLIX CEKPETOB
BHYTpu obpa3sa.

P70 0077070070707 072 27070707070707070°07°7°707



YnpaBfieHne cekpeTaMu, 3alimTa QanioB KOHGUrypaLnm n KOHTPOb AOCTYNa K NepeMeHHbIM
OKPY>KEHUA BbIMOSHATCS CpeAcTBaMN MHDPACTPYKTYPbl 3aKa3ymKa.

KOHerTHbIIZ criocob XpPaHeHNAd N Nnepenaydm CEKPETOB OrnpenesideTcd npaBmnjiaMm sKCcrnjayaTaummn m
TpeGOBaHI/IFIMI/I I/IHCpOpMaLI,VIOHHOI‘/JI 6e3onacHoCTK opraHmn3saunn.



